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O QUE VOCE

PRECISA \
€©) A Lei Geral de Protegdo de Dados SRR IZ—:L'ZI §

Pessoais (“LGPD"), Lei n° 13.709/2018,
foi aprovada em 14 de agosto de 2018

€ passou a vigorar a partir do dia 18 de A LGPD disp8e sobre o tratamento de

setembro de 2020. dados pessoais, com o objetivo de E apl | independentem d \
proteger os direitos fundamentais de forma utilizada para o tratam d \
Q A sancaes - penalidades liberdade e de privacidade eo livre dados p podend pOr m §
administrativas previstas na LGPD, desenvolvimento da personalidade da f digit \
plicadas pela Autoridade Na | de pessoa natural \
Protegdo de Dados (‘ANPD'), rao T \

' as 1°dea de

raz seguranga juridica, incentiva a
e apenas e go eficiéncia e a competitividade.
2021, Regula o tratamento de dados \
pessoais relacionados apenas a \
K j pessoas fisicas (identificadas ou x\
identificaveis). x




7“3

M MOLINA

ind



DEFINICOES-

CHAVE

- @ voltar ao indic

»,; Dados pessoais

Dado pessoal é a informacao
relacionada a uma pessoa natural
identificada ou identificavel, utilizada
por si sO ou combinada com outros
dados, que possa identificar uma
pessoa natural ou submeté-la a um
tratamento especifico. Pode ser nome,
numero de CPF, endereco, ou até um
endereco IP, por exemplo.

».: Dados sensiveis

S&0 dados pessoais sobre origem racial
ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou a
organizagdo de carater religioso,
filosofico ou politico, dados referentes
a saude ou a vida sexual, dados
genéticos ou biométricos, quando
vinculados a uma pessoa natural.
Esses dados possuem  regras
especificas e mais rigidas para
tratamento.

»,; Dados anonimizados

S30 0s dados que ndo permitem a
identificagdo do seu titular, direta ou
indiretamente e, portanto, Ndo estdo
dentro do escopo da LGPD. Contudo,
se 0 processo de anonimizagcdo de
dados puder ser revertido, seja por
meios proprios do controlador ou
mediante esfor¢cos razoaveis, a LGPD
sera sim aplicavel.

» . Dados pseudonimizados

S30 dados que ndo permitem a
associacdo do seu titular de forma
direta ou indireta, mas o titular podera
ser identificado com o0 wuso de
informacao adicional mantida
separadamente  pelo  controlador,
em ambiente controlado e seguro.
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Org3o de pesquisa

Orgdo ou entidade da administracdo
publica ou pessoa juridica de direito
privado sem fins lucrativos, que tenha
como objetivo a pesquisa basica ou
aplicada de carater historico, cientifico,
tecnoldgico ou estatistico.

ANPD

Autoridade Nacional de Protecgdo
de Dados. E 0 6rg&o da administrac3o
publica federal responsavel por zelar,
regulamentar, implementar e fiscalizar
as diretrizes da LGPD em todo o
territorio nacional.

» $
N
&

s

» $
&
S
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Tratamento de dados
Toda operacdo/acao realizada com
0 dado pessoal. Por exemplo: colets,

producdo, recepgdo, classificagao,
utilizacao, acesso, reproducao,
transmissao, distribuicao,
processamento, arquivamento,

armazenamento, eliminacdo, avaliagao
ou controle da informacgao, modificacao,
comunicacdo, transferéncia, difusao
Oou extracao, entre outras operacoes
realizadas com dados.

Titular dos dados pessoais

Pessoa natural a quem pertencem
0s dados pessoais que s3o objeto
de tratamento.
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DEFINICOES-

CHAVE

»; Controlador

Pessoa natural ou juridica, de direito
publico ou privado, competente para
tomar  decisbes referentes  ao
tratamento de dados  pessoais.
E o "dono" do banco de dados, quem
toma as decisfes sobre o tratamento
das informacdes e decidira como, 0 qué,
para qual finalidade e por qual motivo
0s dados sao coletados.

»: Encarregado

Pessoa indicada pelo controlador

e operador, que ira atuar como canal
de comunicagdo entre o controlador,
operador, os titulares dos dados e
a ANPD.

»,; Operador

Pessoa natural ou juridica,
de direito pdblico ou privado,
que realiza o tratamento de dados
pessoais em nome do controlador.
Por exemplo, o site contrata uma
empresa para armazenar em nuvem
0s dados coletados por ele. Nesta
hipGtese, a empresa contratada sera
operadora e o site sera controlador.

»; Sancoes e penalidades

Penalidades previstas na LGPD
no caso de infragdo a lei, que poderao
ser aplicadas aos controladores e
operadores, conforme o caso.
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A LGPD se aplica a qualquer operagao de
tratamento de dados pessoais, realizada
por pessoa natural ou por entidade
publica ou privada, independentemente
do meio, do pais de sua sede ou do pais

onde estejam localizados o0s dados,
desde que: / \
O tratamento tenha por objetivo a
COMOA / oferta ou fornecimento de bens e

/ servicos ou tratamento de dados de
o° individuos localizados no Brasil.
APLICA-SEA _ &
? =
VOCE™ 7
Os dados pessoais tenham sido
coletados no Brasil ou a operagao Oio S22

(AN de tratamento seja realizada em [=]

i O

0 & <: :> NOSSO pais; -
B N /

ADVOGADDOS
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O tratamento de dados
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Identidade, CPF, dados de «— —») Dados revelando opinides politicas.
identificacdo, entre outros.

] O
- = U o —— » Dados revelando convicgoes
Vida pessoal ¢ +— " religiosas ou filosoficas.

estilo de vida, situagao familiar). ™

—— » Dados revelando
Vida profissional (curriculo, formagao «— associagdo ao sindicato.
profissional, distingdes).
—») Dados revelando
"~ origem racial ou étnica.

Informacdes econdmico- financeiras «—
(receita, situagao financeira, ™

situacao tributaria). NATUREZA DOS —— ») Dados de satde.
Dados de conexao «— DAD os —») Dados genéticos.
(enderecos IP, logs de eventos). COLETADOS

—— », Dados biométricos para identificar
Dados de localizacdo «— ~ exclusivamente uma pessoa natural.

(deslocamentos, dados GPS, GSM).
on 0 -> » Dados sobre vida sexual

Dados relativ vos a con ndenacoes «— | ou orientagdo sexual.
ou infracdes penais.

Q77 777720727072727777
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Analise e medicao de audiéncia

por exemplo, a coleta de dados junto as
companhias telefénicas para verificar nUmero de
pessoas em determinado evento ou taxa de
isolamento social (como feito pelo Estado de Sao
Paulo durante a pandemia da Covid-19).

Marketing e publicidade

por exemplo, para elaboragao de perfis (profiling),
segmentacao de pessoas pelo seu
comportamento (behavioral targeting) e a
segmentacao de publico.

Uso comercial

por exemplo, cadastro de clientes,

realizagao de cobrangas, venda de base de dados,
demais atividades de tratamento que tenham
intuito lucrativo.

Sem uso comercial

por exemplo, para controle de colaboradores e
cadastro de fornecedores.

POSSIBILIDADE @

DEUSODOS 0

DADOS -

COLETADOS

M
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tados, devendo ser observados dur.
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Q Mediante o fornecimento de consentimento pelo titular: deve haver o aceite
pelo titular, esse consentimento deve ser uma manifestacdo livre,
informada e inequivoca.

Q Cumprimento de obrigacado legal ou regulatoria pelo controlador: quando o

BASES LEGAIS PARA tratamento é necessario e justificado por uma obrigacao legal ou regulatoria,
por exemplo, determinagdo em ordem judicial, lei federal, estadual, municipal
I RA I AM E N I o ou demais normas (decretos, resolugdes, entre outros).
_ Q Pela administracado publica, para o tratamento e uso compartilhado de dados
Para legalidade do tratamento dos dados

necessarios 3 execucao de politicas publicas: nestes casos, 0 tratamento
(incluindo o compartilhamento) podera ser realizado por qualquer ente da
administragdo publica. Um exemplo seria o tratamento de dados em
campanhas de vacinacao.

pessoais, a LGPD prevé 10 (dez) bases
legais. Basta o atendimento a uma das
bases legais previstas para o tratamento ser
considerado licito e legitimo, sendo certo
que o agente devera verificar a base legal

© 77777777777

mais adequada para cada tratamento.

Para tratamento de dados sensiveis, as
bases legais estdo reguladas no Art. 11 da
LGPD e divergem da regra geral. Para
tratamento de dados pessoais de criangas e
adolescentes, devera ser observado o
disposto no Art. 14 da LGPD.

J

Para a realizagdo de estudos por 6rgdo de pesquisa, garantida, sempre que
possivel, 8 anonimizagdo dos dados pessoais. O tratamento de dados
pessoais podera ser realizado em pesquisas de carater historico,
tecnoldgico ou estatistico. Ha a recomendacao legislativa que se realize a
anonimizagdo dos dados, ademais, somente 0rgdos de pesquisa poderao
tratar dados com fundamento nesta base legal.
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Q Quando necessario para a execugao de contrato ou de procedimentos
preliminares relacionados a contrato, do qual seja parte o titular, a pedido do
titular dos dados. Por exemplo, caso o controlador necessite compartilhar os
dados do titular com algum fornecedor para que possa executar 0 contrato
celebrado com o titular, ira se valer desta base legal.

BASES LEGAIS PARA

TRATAMENTO

Para legalidade do tratamento dos dados
pessoais, a LGPD prevé 10 (dez) bases

Q Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral: tratamento dos dados pessoais como elementos para 0 exercicio
em demandas em geral, no curso de processos judiciais, administrativos ou
arbitrais.

© 77777777777

legais. Basta o atendimento a uma das
bases legais previstas para o tratamento ser
considerado licito e legitimo, sendo certo
que o agente devera verificar a base legal
mais adequada para cada tratamento.

Para tratamento de dados sensiveis, as
bases legais estdo reguladas no Art. 11 da
LGPD e divergem da regra geral. Para
tratamento de dados pessoais de criangas e
adolescentes, devera ser observado o
disposto no Art. 14 da LGPD.

J

Para protec¢&o da vida ou da incolumidade fisica do titular ou de terceiros: 0s
dados podem ser tratados em situagbes que ponham em risco a vida ou
integridade fisica do titular.

Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de salde, servicos de saude ou autoridade sanitaria: o
tratamento de dados é permitido nessas situagtes, desde que com 0O
objetivo especifico de tutela da salde, sendo vedado outro uso que
desvirtue essa finalidade.
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Q Quando necessario para atender aos interesses legitimos do controlador ou
de terceiros, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecado dos dados pessoais: deve ser
observado com cautela 0 uso do interesse legitimo como base legal para o
tratamento de dados a ser realizado por terceiros, que ndo somente o
controlador. O tratamento de dados com base no legitimo interesse pode ser

BASES LEGAIS PARA realizado apenas para finalidades legitimas do controlador, devendo estar
dentro da expectativa do titular, ademais, s6 poderao ser tratados os dados
I R AI AM EN I o estritamente necessarios.
_ Q Para a protegdo do crédito, inclusive quanto ao disposto na legislacado
Para legalidade do tratamento dos dados

pertinente: os dados pessoais podem ser tratados para avaliagcdo de crédito
(sobre adimpléncia ou inadimpléncia), a fim de se tomar decisdo acerca da
concessao ou Nao do crédito. Importante neste ponto também observar a
Lei do Cadastro Positivo e o Cadigo de Defesa do Consumidor. Deverdo ser

pessoais, a LGPD prevé 10 (dez) bases
legais. Basta o atendimento a uma das
bases legais previstas para o tratamento ser
considerado licito e legitimo, sendo certo

© 77777777777

que o agente devera verificar a base legal
mais adequada para cada tratamento.

Para tratamento de dados sensiveis, as
bases legais estdo reguladas no Art. 11 da
LGPD e divergem da regra geral. Para
tratamento de dados pessoais de criangas e
adolescentes, devera ser observado o
disposto no Art. 14 da LGPD.

/

fornecidos ao titular esclarecimentos sobre a fonte dos dados considerados
na avaliacdo, bem como sobre as informagdes pessoais valoradas.

LGPD

Arts. 5° XlI,

7° a 16
c/cart. 37
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DIREITOS DO

TITULAR

A Lei prevé as pessoas fisicas
direitos com relagao aos seus dados
pessoais, que garantem aos titulares
uma protecado maior quanto aos seus
dados, contra abusos e violagdo de
privacidade. Titular € a pessoa
natural @ quem se referem os dados
pessoais, a quem sdo garantidos 0s
seguintes direitos:

Confirmacgao da existéncia de tratamento
O titular tem o direito de confirmar a existéncia do tratamento dos seus dados pessoais,
desde a coleta até a eliminacao.

Acesso aos dados

O titular podera ter acesso aos seus dados pessoais, bem como o direito de ter o
conhecimento de todas as informages ligadas ao tratamento dos dados, como finalidades,
categorias, prazos de conservacao, dentre outros.

Corre¢ao dos dados

O titular tem o direito de corrigir os dados incompletos, inexatos ou desatualizados. Ou sejs,
podera solicitar atualizacdes decorrentes de alteracbes de nome, endereco, estado civil,
entre outros.

Anonimizagao, bloqueio e eliminagao

O titular podera solicitar a anonimizacao, bloqueio ou eliminagdo dos dados desnecessarios,
excessivos ou tratados em desconformidade com a LGPD. Anonimizagdo € uma técnica de
processamento de dados que remove ou modifica informagdes que possam identificar uma
pessoa, assim, dados anonimizados ndo podem ser associados a nenhum  individuo
especifico (@ anonimizagdo ndo podera ser revertida com esforgos razoaveis).

MOLINA
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Revisao de decisdes automatizadas
O titular tem direito de solicitar a revisdo de decisdes realizadas de forma automatica.

Portabilidade
O titular pode transferir seus dados para outro fornecedor de servigo semelhante, exercendo

DIREITOS DO assim, sua livre opgao.

TITULAR ciminacao

O titular pode solicitar a eliminacdo dos dados pessoais, na hipdtese em que a base legal
para o tratamento seja 0 consentimento. Os dados deverao ser eliminados, salvo se houver
alguma hipotese prevista no artigo 16 da LGPD para manutenc¢ao dos dados pelo agente de

tratamento.
A Lei prevé as pessoas fisicas Informacao
direitos com relagdo aos seus dados (a) Entidades publicas e privadas: & assegurado ao titular dos dados buscar informacgdes
pessoais, que garantem aos titulares sobre as entidades publicas e privadas com as quais 0 controlador realizou o uso

uma protecado maior quanto aos seus
dados, contra abusos e violagdo de
privacidade. Titular € a8 pessoa

natural @ quem se referem os dados _ , , , . . o
pessoais, 8 quem sdo garantidos os concedido de forma granular, o titular podera consentir com determinadas finalidades e ndo

seguintes direitos: consentir com outras finalidades. O ideal € que a informagdo em questao seja prestada de
maneira antecipada a propria coleta dos dados pessoais.

compartilhado de dados. (b) Informagao relacionada ao consentimento: o titular deve ser
informado sobre a possibilidade de ndo fornecer o consentimento e quais consequéncias
acerca da negativa. Desta forma, 0 consentimento devera, sempre que possivel, ser

MOLINA
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Revogacao do consentimento
O titular dos dados pode revogar o consentimento para tratamento de seus dados pessoais
a qualguer tempo, mediante manifestacdo expressa, por procedimento gratuito e facilitado.

Peticionamento
DIREITOS DO O titular dos dados tem o direito de peticionar quando |he convier em relagcdo aos seus
dados pessoais, seja contra o controlador, operador ou perante a ANPD.

TITULAR Oposicao

O titular dos dados tem o direito de se opor a quaisquer tratamentos e informacdes que ndo
estejam em conformidade com a lei e que afetem seus interesses.

Explicacao

O titular dos dados possui o direito de receber as informacdes claras e adequadas a respeito
A Lei prevé as pessoas fisicas dos procedimentos utilizados pelo controlador para a tomada de decisdo com base em
direitos com relagdo aos seus dados tratamento automatizado de dados pessoais.

pessoais, que garantem aos titulares
uma protecado maior quanto aos seus
dados, contra abusos e violagdo de
privacidade. Titular € a pessoa
natural @ quem se referem os dados
pessoais, a quem sdo garantidos 0s
seguintes direitos:

LGPD

Arts. 8° 8§ 5%
9° caput; e §3°
art. 14, §

6°e17a22.
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LGPD
Arts. 15
e 16

TERMINO DO

TRATAMENTO
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SANCOES E

PENALIDADES

Aos agentes de tratamento
que infringirem a LGPD,
a ANPD podera aplicar as
seguintes penalidades em
procedimento administrativo:

® voltar ao indice
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Adverténcia: Pelo ato de infragdo ou descumprimento relacionado a LGPD, a
entidade recebera uma adverténcia, com indicagao de prazo para adogao de
medidas corretivas.

Multa simples de até 2% do faturamento da empresa ou grupo econémico,
limitada 8 RS 50.000.000,00 (cinquenta milhdes de reais) por infracao.

Multa diaria, observado o limite total de RS 50.000.000,00 (cinquenta
milhes de reais).

Publicizacao da infracao: A entidade sera exposta ao publico, através dos
meios de comunicacdo, ap0s devidamente apurada e confirmada a
ocorréncia de descumprimento a LGPD.

Bloqueio dos dados pessoais a que se refere a infragao: Os dados pessoais
ligados a infragdo serdo bloqueados, assim, a entidade ndo terd acesso a0s
dados por tempo determinado, até a sua regularizacao de acordo com a lei.

Eliminagao dos dados pessoais a que se refere a infragao.

ADVOGADDOS

M MOLINA



Conforme mencionado anteriormente, as san¢des e penalidades administrativas
poderao ser aplicadas pela ANPD apenas a partir de 1° de agosto de 2021. Assim,
até referida data, as organizacdes nao sofrerdo as penalidades administrativas
acima informadas.

No entanto, as organizagdes poderdao ser penalizadas judicialmente, SANQGES E
independentemente da entrada em vigor das sangdes administrativas, por

exemplo, caso o uso indevido de dados pessoais gere danos ou prejuizos aos PENALI DAD Es
titulares de dados.

Neste ponto, &€ importante ressaltar que antes da entrada em vigor da LGPD
algumas empresas foram penalizadas judicialmente pelo uso ilicito de dados
pessoais, com fundamento em outras legislacdes aplicaveis, tais como o Codigo

Civil Brasileiro, Codigo de Defesa do Consumidor, Marco Civil da Internet e a LGPD
propria Constituicao Federal. /

Arts. 52 a 54
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art52
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A aplicagdo da LGPD nao esta limitada ao TRANSFERENCLA

territorio brasileiro, conforme visto em

INTERNACIONAL DE 7 LGPD

§ : . : Arts. 3°, 33, §
\ Além dlsso, sera permitida a transferén(:la DAD os 34036 \
\ internacional de dados pessoais Nos casos \\
§ em que: §
§ O pais ou organismo internacional Para os casos em que for Quando o titular tiver §
\ proporcione um grau de protecao de necessaria para proteger a fornecido seu consentimento \
\ dados adequado ao previsto na LGPD; vida ou a integridade fisica do especifico e em destaque para \
\ titular dos dados pessoais ou a transferéncia internacional; §
x Quando forem oferecidas pelo de terceiros; \
\ Controlador garantias de cumprimento Quando servir para o \
\ dos principios, dos direitos e do regime Quando a ANPD autorizar a cumprimento de obrigacao §\
\ da protegao da LGPD (por exemplo, por transferéncia; legal ou regulatoria pelo \\
x meio de clausulas contratuais padroes, Controlador; \
\ certificados e selos a serem aprovados Quando a transferéncia \
\ pela ANPD); decorrer de acordo de Quando necessario para a x
§ cooperacao internacional; execucgao de contrato; \
\ Quando a transferéncia for necessaria e \
\ decorrer de acordo de cooperagao Quando for necessaria para a Quando servir para o exercicio §
x juridica internacional entre 6rgdos execucao de politica pablica regular de direitos em \
\ pUblicos de inteligéncia, de investigacao e ou atribuic3o legal do servico processo judicial, \
x de persecucao; pUblico; administrativo ou arbitral. x\
N\ N
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art3
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Estudo da LGPD e demais leis que (@ €) Salvaguardar conformidade das
regulamentam a privacidade. entidades colaboradoras.

, Perceber 0 impacto da LGPD, € (¢ €) Promover treinamentos internos para
importante conscientizar a gerencia da DA SEGURANCA E conscientizagdo dos colaboradores,

SR e € anollvimento dog com o objetivo de otimizar a adaptacao
S EBlE R e as novas politicas de protegdo de

dados e criar uma cultura interna de

o
Implementar medidas de seguranca, @ P RATI CAS protecdo de dados.
protecdo e privacidade.

o Elencamos alguns pontos que Q ngsao de (Eqntratos, SEBEEGEDEE
Gerenciar incidentes de segurancae () d minutas, politicas e protocolos

reclamacgdes/solicitagdes feitas pelos evem ser observado; pelos adequados a LGPD.
: agentes de tratamento:
titulares e pela ANPD.

Monitoramento dos processos.
Preparar workflows de resposta aos Q P

direitos dos titulares.

Adaptar processos de coleta e
tratamento de dados: implementar os
conceitos de "Privacy by design" e
"Privacy by default"

Listar os processos impactados pela
LGPD (mapeamento dos dados e
tratamentos realizados).
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art46
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