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DADOS PESSOAIS

Tratamento é toda operagao realizada
com dados pessoais, COMo as que se
referem a coleta, producdo, recepcao,

classificagao, utilizacao, acesso,
reproducado, transmissao, distribuigao,
processamento, arquivamento,

armazenamento, eliminagdo, avaliacado
ou controle da informacgao, modificagao,
comunicagao, transferéncia, difusdo ou
extracao.

O tratamento de dados pessoais tem extrema importdncia nos mais
diversos setores da economia, sendo certo que atualmente os dados sao
considerados como uma nova modalidade de ativo.

A obtencdo e tratamento escalonados de dados permitem a elaboragéo de
perfis (profiling), segmentacdo de pessoas pelo seu comportamento
(behavioral targeting) e a segmentacdo de publico, podendo influenciar e
manipular resultados de mercado, habitos, controle de segurancs,
ideologias, dentre outros. Por isto, o tratamento de dados pessoais é cada
vez mais importante para as operacoes e negacios de iniciativa privada e de
gestao governamental.

No setor das Fintechs, esse cenario ndo & diferente. Para exercer suas
atividades de maneira eficiente, a maioria das Fintechs trata dados de forma
massiva, por exemplo, para analise de perfil de crédito ou para verificar a
seguranga das transacgdes (mecanismos antifraude).

Diante do aumento da coleta de dados pessoais e 0s riscos de abusos e
violagdo ao direito a privacidade, a tendéncia mundial & de que os paises
adotem uma politica de protecao de dados, garantindo maior seguranga para
os individuos.

No setor de atuacdo das Fintechs, considerando a natureza dos dados
tratados, se faz necessaria a protecao e privacidade dos dados, bem como a
seguranca da informacao, o que é disciplinado de maneira especifica pelos
0rgaos reguladores. Assim, nestes casos, além das normas gerais de
protecdo de dados pessoais também devem ser observadas as normas
especificas do setor.
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art11
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Os dados tratados pelas Fintechs podem incluir
dados pessoais e, em particular, podem integrar <@>
uma categoria especial de dados pessoais, 0S
quais sdo designados como dados sensiveis, 0
que deixa clara a necessidade de adocgdo de
medidas de protecdo dos dados tratados e
cumprimento das legislagbes e regramentos

aplicaveis a privacidade e seguranca de dados. . .
qualquer informacao

relacionada a pessoa natural identificada ou

DADOS PESSOAIS (GENTHCAVEL i)
TRATADQOS PELAS

dado pessoal sobre
origem racial ou étnica, convicgdo religioss,
opinido politica, filiagdo a sindicato ou a8
organizagcdo de carater religioso, filosofico ou
politico, referente a8 saldde ou a vida sexual,
genético ou biométrico.
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DADOS PESSOAIS
TRATADOS PELAS

Para as Fintechs que ndo sejam constituidas
como instituicOes financeiras, o dever de sigilo
podera ndo ser aplicavel, o que dependera da
analise do caso concreto (ao verificar, por
exemplo, as atividades e dados tratados pela
Fintech). Isto ndo afasta o dever de observar
quais as consequéncias de eventual
tratamento inadequado ou compartilhamento
de dados, j3 que as Fintechs responderao
pelos danos eventualmente ocasionados aos
titulares dos dados.

Nosso ordenamento juridico prevé alguns
tipos de dados sigilosos, dentre eles:

aquelas que, nos termos do artigo 198
do Cdadigo Tributario Nacional, sao
produzidas ou obtidas para ©
cumprimento de finalidades
relacionadas a atividade da
Administragdo Tributaria. Seria 0 caso,
por exemplo, das declaracbes de
Imposto Renda das Pessoas Fisicas e
Juridicas.

As Fintechs constituidas como instituicdes E
financeiras, a exemplo de Sociedade de
e Sociedade de
("SEP’),
registradas perante o Bacen, devem observar

(“scD”)
entre

Crédito Direto

Empréstimo Pessoas

a Lei de Sigilo Bancario.

N3o obstante a previsdo legal de sigilo
bancario e sigilo fiscal, & possivel que o dever
de sigilo sobre determinados dados seja

imposto judicialmente, por exemplo.

aguelas que expbem o conteldo individualizado
das operagfes ativas e passivas e servigcos
prestados pelas instituictes financeiras. O sigilo
bancario & previsto na Lei Complementar n°
105/2001 (‘Lei de Sigilo Bancario”) e deve ser
observado pelas instituicdes financeiras, bem
como pelos 6rgaos regulamentadores. Este € o
caso, por exemplo, de informacgdes sobre valores
remetidos para e do exterior por pessoas fisicas e
juridicas e de extratos sobre a movimentagao
financeira de contas bancarias.

importante  ressaltar, ainda, que
convencionou-se  denominar  “dados
financeiros” os dados referentes a
operacdes ou servigcos financeiros, por
exemplo, data da transagdo, dados
cadastrais, dentre outros, mas nao ha uma
definicdo legal para o termo. Tais dados

financeiros poderdo ser considerados

dados sigilosos ou dados pessoais, a
depender do contexto e do tipo de dado
tratado.



http://www.planalto.gov.br/ccivil_03/leis/l5172.htm#art198
http://www.planalto.gov.br/ccivil_03/leis/L5172Compilado.htm
http://www.planalto.gov.br/ccivil_03/leis/lcp/lcp105.htm#art1
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Em observancia a tendéncia mundial de prote¢do aos dados pessoais, foi publicada
no Brasil, em 14 de agosto de 2018, a , também conhecida como “Lei
Geral de Protecao de Dados Pessoais” ou “LGPD"

Até o0 advento da LGPD, o ordenamento juridico brasileiro regulava o tratamento de
dados pessoais de forma vaga e esparsa, encontra-se a abordagem de forma
superficial na Constituicdo Federal Brasileira, no Codigo Civil Brasileiro (Lei n°
10.406/2002), no Caodigo de Defesa do Consumidor (Lei n° 8.078/1990), no Marco
Civil da Internet (Lei n° 12.965/2014), na Lei de Sigilo Bancario, na Lei do Cadastro
Positivo (Lei n° 12.414/2011), dentre outras.

Destacamos que os direitos a intimidade e a privacidade, fundamentos para a
protecdo dos dados pessoais, s80 amparados por Nnosso ordenamento juridico e
estdo previstos na , @ qual assegura o direito 3
indenizagdo pelos danos decorrentes de sua violagao.

Apesar destas leis terem como objetivo garantir o direito a intimidade e 3
privacidade, foram elaboradas em circunstancias que ndo contemplavam o cenario
dindmico e tecnologico atual. Com o intuito de suprir a lacuna legislativa sobre a
protecdo de dados pessoais, foi sancionada a LGPD, que estabelece regras sobre
COMO as empresas e 0s 0rgaos publicos devem tratar os dados pessoais das
pessoas fisicas, fixa limites e procedimentos para o tratamento desses dados.
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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LEI GERAL DE

PROTECAO

DE DADOS PESSOAIS
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», Aplicagaoda lei

De acordo com o artigo 3° da LGPD,
referida lei se aplica a qualquer
operacdo de tratamento de dados
realizada por pessoa fisica ou juridica
(de direito pablico ou privado),
independentemente do meio, do pais de
sua sede ou do pais em que estejam
localizados os dados, desde que:

—) Os dados pessoais tenham sido
coletados no Brasil ou qualquer
operacdo de tratamento seja
realizada no territorio nacional;
ou

—@ A atividade de tratamento,
mesmo que realizada fora do
territério nacional, tenha por
objetivo a oferta ou o
fornecimento de bens ou
servicos ou o0 tratamento de
dados de individuos localizados
no Brasil.

», Agentes de Tratamento
~ Importante mencionar que a LGPD criou
algumas  figuras  para  delimitar
responsabilidades no processo de
tratamento de dados.

— Controlador: pessoa (natural ou
juridica) a quem competem as
decisdes referentes a0
tratamento de dados pessoais;

—® Operador: pessoa (natural ou
juridica) que realiza o
tratamento de dados pessoais
em nome do controlador; e

— Encarregado: pessoa indicada
pelo controlador, que atua
como canal de comunicacao
entre o controlador, os titulares
e a Autoridade Nacional de
Protecdo de Dados ("ANPD").

A LGPD estabelece a responsabilidade
solidaria  entre o controlador das
informacbes e seus  operadores,
garantido o direito de regresso entre eles.
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LGPD

Finalidade
O tratamento deve ser realizado para

propositos legitimos, especificos, Livre acesso
explicitos e informados ao titular. Deve ser garantida ao

dados pessoais.

informadas ao titular.

Qualidade

Os agentes de tratamento devem

Necessidade
Uso apenas de dados [
Necessarios \
(N30 excessivos).

sejam exatos, claros, atualizados.

T ////4///////22//2}22\/
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N

titular consulta facilitada

e gratuita sobre a forma |
e a duragao do tratamento, .

bem como sobre a
Adequacio integralidade de seus
O tratamento deve ser
compativel com as finalidades

garantir aos titulares que os dados

A LGPD prevé diversos principios que devem ser observados no tratamento de dados e assim,
em vista do carater principiolégico, & possivel que referida Lei possa acompanhar 0s avangos
tecnoldgicos sem que sejam necessarias alteragBes ou adaptacdes ao texto da Lei. O artigo 6°
da LGPD elenca os principios que devem ser observados em todo tratamento de dados
pessoais, quais sejam:

Transparéncia
Deve-se garantir

Prevencao

Os agentes de tratamento devem
adotar medidas para prevenir a
ocorréncia de danos aos titulares

informacgoes claras, precisas,
acessiveis aos titulares.

Seguranga

Os agentes de tratamento
devem adotar medidas para [}
protecado dos dados pessoais |}
de acessos ndo autorizados [
ou situacdes acidentais ou
ilicitas (perda, destruicao,
alteragdo, comunicagao ou
difus3o).

Responsabilizacaoe
prestacaode contas

(accountability]

Demonstragao e comprovagao
pelos agentes de tratamento

que foram adotadas medidas de
seguranga adequadas e eficazes |
para assegurar 0 cumprimento '
da LGPD.

Nao discriminagao
Proibigdo do uso para fins
discriminatorios, ilicitos ou abusivo

> iy
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art6

NORMAS SETORIAIS APLICAVEIS AS

FINTECHS

O setor financeiro é extremamente regulado,
em vista das atividades realizadas pelos
participantes desse ecossistema. Antes do
advento da LGPD, ja existiam regramentos
setoriais tratando sobre sigilo de dados e
seguranca  cibernética no  mercado
financeiro.

A LGPD nao revogou referidos diplomas, os
quais permanecem vigentes e devem ser
interpretados de forma harmonica com a
LGPD. Sempre que houver norma mais
especifica, esta devera ser observada, uma
vez que a LGPD é ampla e deve ser vista
K como norte para a aplicacdo das demais leis. /

O

©

Cadigo Civil Brasileiro: estabelece a responsabilizacdo em caso de ameaca
ou lesdo a direito da personalidade, de forma que o infrator tem a obrigacao
de reparar os danos causados (artigos 12 e 927).

Codigo de Defesa do Consumidor: estabelece normas de protecdo ao
consumidor nas relagbes de consumo. Destacamos que referida lei é
aplicavel na prestacao de servigos financeiros.

Marco Civil da Internet (“Lei n° 12.965/2014") e Decreto Requlamentador
(“Decreto n° 8.771/2016"): estabelecem principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil, com disposigbes sobre o
tratamento de dados no ambiente online e medidas de seguranca da
informagao.

Lei do Cadastro Positivo: disciplina a formacdo e consulta a bancos de
dados com informacdes de adimplemento, de pessoas naturais ou de
pessoas juridicas, para formacgao de historico de crédito.

Lei de Sigilo Bancario: estabelece o dever de sigilo bancario e as hipoteses
de ndo violagao deste sigilo.
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http://www.planalto.gov.br/ccivil_03/leis/l8078.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art14
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art14
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12414.htm
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NORMAS SETORIAIS APLICAVEISAS @

FINTECHS

O setor financeiro é extremamente regulado,
em vista das atividades realizadas pelos
participantes desse ecossistema. Antes do
advento da LGPD, ja existiam regramentos
setoriais tratando sobre sigilo de dados e
seguranca  cibernética no  mercado
financeiro.

A LGPD nao revogou referidos diplomas, os
quais permanecem vigentes e devem ser
interpretados de forma harménica com a
LGPD. Sempre que houver norma mais
especifica, esta devera ser observada, uma
vez que a LGPD é ampla e deve ser vista

\ como norte para a aplicacdo das demais leis. /

AT

O

O

Codigo Penal Brasileiro: destacamos o0s crimes contra a inviolabilidade dos

segredos, previstos nos artigos 153, 154 e 154-A.

Lei de Crimes Contra o Sistema Financeiro Nacional (Lei n® 7.492/1986):
0 conceito de instituicdo financeira trazido pela lei € amplo e a
responsabilidade pode atingir controladores e administradores da
instituicao.

Lei de Lavagem de Dinheiro (Lei n° 9.613/1998): disp&e sobre como os

dados e informagdes devem ser tratados e repassados para as autoridades,
bem como sobre a manutencgao e registro de dados cadastrais.

Resolugdo do Conselho Monetario Nacional (*CMN”) n° 4.658/2018 e
Circular Bacen n° 3.909/2018: tratam sobre a politica de seguranca
cibernética e sobre o0s requisitos para a contratacdo de servicos de
processamento e armazenamento de dados e de computagdo em nuvem 3
serem observados pelas instituicdes financeiras e demais instituictes
autorizadas a funcionar pelo Bacen.
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http://www.planalto.gov.br/ccivil_03/leis/L7492.htm
http://www.planalto.gov.br/ccivil_03/leis/l9613.htm
https://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.asp?arquivo=/Lists/Normativos/Attachments/50581/Res_4658_v1_O.pdf
https://www.bcb.gov.br/pre/normativos/busca/downloadNormativo.asp?arquivo=/Lists/Normativos/Attachments/50645/Circ_3909_v1_O.pdf
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art11
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art11
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art14
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art14

Deve haver o aceite pelo titular, esse consentimento deve ser uma manifestacao livre,
informada e inequivoca.

BASES LEGAIS PARA

Quando o tratamento € necessario e justificado por uma obrigacao legal ou regulatoria, por

I RA I AM EN I o exemplo, determinagcdo em ordem judicial, lei federal, estadual, municipal ou demais normas
(decretos, resolugdes, entre outros).

ALGPD prevé as bases legais para Quando necessario para a execucdo de contrato ou de procedimentos preliminares
qU‘T_O tdratame”to de daifjs,possa ser relacionados a contrato, do qual seja parte o titular, a pedido do titular dos dados. Por exemplo,
O N R NN caso o controlador necessite compartilhar os dados do titular com algum fornecedor para que

tratamento estd fundamentado e, portanto, é . .
> : . \ possa executar o contrato celebrado com o titular, ird se valer desta base legal.
permitido e regular. Tais bases legais estdo

previstas no (hipoteses de tratamento
de dados pessoais de forma geral),

(hipoteses de tratamento de dados pessoais
sensiveis) e (hipoteses de tratamento

de dados pessoais de criangas e adolescentes). Tratamento dos dados pessoais como elementos para o exercicio de direitos em demandas

Diante da natureza dos dados e tratamentos em geral, no curso de processos judiciais, administrativos ou arbitrais.
realizados pelas Fintechs, destacamos as bases

legais mais relevantes para o setor:
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art7
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art11
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art14

BASES LEGAIS PARA

TRATAMENTO

A LGPD prevé as bases legais para

que o tratamento de dados possa ser

realizado, ou seja, hipoteses em que o
tratamento estd fundamentado e, portanto, &
permitido e regular. Tais bases legais estdo
previstas no artigo 7° (hipoteses de tratamento
de dados pessoais de forma geral), artigo 11
(hipdteses de tratamento de dados pessoais
sensiveis) e artigo 14 (hip6teses de tratamento
de dados pessoais de criangas e adolescentes).
Diante da natureza dos dados e tratamentos
realizados pelas Fintechs, destacamos as bases
legais mais relevantes para o setor:
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art7
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art11
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art14

Confirmar a existéncia de tratamento.

Acesso aos dados.

Correcdo dos dados.

Anonimizacao, bloqueio ou eliminagao
dos dados desnecessarios ou
EXCessivos.

Portabilidade dos dados a outro
fornecedor.

TITULARES

A LGPD e leis setoriais estabelecem
diversos direitos aos titulares de dados,
que devem ser garantidos pelas Fintechs
a0 tratarem dados pessoais.

Revogagdo do consentimento.

Informacao sobre entidades com as
quais o controlador realizou o0 uso
compartilhado dos dados.

Informacgao sobre a possibilidade de
nao fornecer o consentimento e
consequéncias (consentimento
granular).

Eliminag&o dos dados pessoais
tratados.

Revisdo de decisdo automatizada.

M MOLINA
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Estudo da LGPD e demais leis que
regulamentam a privacidade.

Perceber o impacto da LGPD, é
importante conscientizar a geréncia da
entidade para o envolvimento dos
demais colaboradores.

Implementar medidas de segurancsa,
protecdo e privacidade.

Gerenciar incidentes de seguranga e
reclamacgfes/solicitacdes feitas pelos
titulares e pela ANPD.

Preparar workflows de resposta aos
direitos dos titulares.

Listar os processos impactados pela
LGPD (mapeamento dos dados e
tratamentos realizados).

DA SEGURANCA E

BOAS

Elencamos alguns pontos que
devem ser observados pelos
agentes de tratamento:

LGPD

Arts. 46 a 51

Salvaguardar conformidade das
entidades colaboradoras.

Promover treinamentos internos para
conscientizagao dos colaboradores,
com o objetivo de otimizar a adaptacao
as novas politicas de protecao de
dados e criar uma cultura interna de
protecao de dados.

Revisdo de contratos, elaboracdo de
minutas, politicas e protocolos
adequados a LGPD.

Monitoramento dos processos.

Adaptar processos de coleta e
tratamento de dados: implementar os
conceitos de "Privacy by design"e
"Privacy by default"
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art46

@
D

O setor das Fintechs deve observar as normas de protecdo de dados
pessoais, tendo em vista que tratam dados pessoais, sigilosos, dados
financeiros, dentre outros dados, de forma intensiva. Destacamos que,
alem da LGPD, que ja estd em vigor, as demais leis setoriais
mencionadas neste Manual sdo aplicaveis e devem ser cumpridas
pelas Fintechs.

Assim, as Fintechs devem implementar programas de compliance com
as normas de protecdo de dados, adotando medidas de segurancgsa,
técnicas e administrativas aptas a proteger esses dados, sempre que
possivel adotando os mecanismos de privacy by design (adotar
medidas protetivas desde a fase de concepcdo do produto ou do
servigo até a sua execugao) e privacy by default (para os produtos e
servicos disponibilizados ao publico, deverdo ser aplicadas por padrao
as configuragBGes mais seguras de privacidade).

o
(]

CONSIDERACOES

FINAIS

M
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