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CONTRATOS EMPRESARIAIS

Atualmente, para a prestagdo dos mais variados servigos, as pessoas, fisicas e
juridicas, precisam compartilhar dados pessoais com seus parceiros comerciais, sejam
eles contadores, advogados, desenvolvedores de softwares, dentre outros.

Ocorre que, com a entrada em vigor da Lei n° 13709, de 14 de agosto de 2018 (“Lei
Geral de Protecdo de Dados Pessoais” ou “LGPD’), o controlador e o operador tém
responsabilidade solidaria, de forma que devem ser verificadas maneiras de melhor
enderecar 0s prejuizos decorrentes de tratamento ilicito de dados por parte de um dos
parceiros.
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

A Lei Geral de Protecdo de Dados Pessoais” regula o tratamento dos dados pessoais,
estabelecendo normas e principios gerais a serem observados neste tratamento, tendo
como objetivo a prote¢do do direito 3 liberdade, a privacidade e ao livre desenvolvimento
da personalidade da pessoa.

Como uma das maneiras de tornar tais regras e principios executaveis, a LGPD prevé a
responsabilidade dos controladores (pessoa fisica ou juridica que toma as decisdes
referentes ao tratamento de dados pessoais) e dos operadores (pessoa fisica ou juridica
que realiza o tratamento de dados pessoais a mando do controlador) caso tratem os
dados de forma contraria 3 lei ou se causarem dano a outrem.

O controlador sera responsavel por todo dano causado com o tratamento de dados e por
todo incidente ocorrido, respondendo solidariamente com o operador. Justamente por ter
uma responsabilidade ampla, o controlador deve fiscalizar o operador e 0s outros agentes
da cadeia de tratamento de dados pessoais, para evitar tratamentos ilicitos ou a
ocorréncia de danos.

O operador, por sua vez, respondera solidariamente com o controlador pelos danos
causados pelo descumprimento das leis de protecdo de dados e quando ndo tiver
seguido as instrugdes do controlador (nesta hipétese, o operador equiparar-se-a ao
controlador). Para o tratamento de dados, o operador deverd verificar se as solicitagdes
do controlador sao licitas, caso contrario, podera ser responsabilizado solidariamente pelo
tratamento ilicito, ainda que tal tratamento tenha sido efetuado por ordem do controlador.
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art11
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art11
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art14
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art14
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RESPONSABILIDADE
OBJETIVA
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LGPD n3o estabelece se a responsabilidade
dos controladores e operadores sera objetiva
(N30 precisa provar a culpa do agente, bastando a
prova do dano e o nexo causal) ou subjetiva (é
necessario provar a culpa do agente, além do
nexo causal e prova do dano). Desta forma, é
necessario analisar outros diplomas legais saobre

0 assunto para verificar tal questao. /
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Por exemplo, se tratamos

de relacoes

vje risco, a responsabilidade sera objetiva.

consumeristas ou trabalhistas, a responsabilidade
serd objetiva. Nos demais casos, devera ser
analisado o risco da atividade, de forma que se a
atividade do tratamento de dados for considerada
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E importante ressaltar que a LGPD prevé hipdteses de exclusdo de responsabilidade,
quais sejam: (i) o controlador e/ou operador n3o realizou o tratamento; (i) o tratamento foi
realizado, mas ndo houve violacdo a legislagdo de protecdo de dados; ou (i) o dano é
decorrente de culpa exclusiva do titular de dados ou de terceiros.

Principalmente com relag&o ao item “ii” acima, verifica-se a importancia de demonstrar 8
diligéncia do operador e do controlador. Devem ser tomadas todas as medidas
necessarias para garantir a protecdo dos dados pessoais e 0 cumprimento das leis de
protecdo de dados. Nestes casos, é possivel afastar a responsabilidade, ao menos no
caso do operador, pelos danos ocorridos em virtude do tratamento de dados.

Neste contexto, ressalta-se que o controlador e o operador devem sempre observar o
principio da prevencao e o principio da responsabilidade e prestacado de contas, dentre 0s
outros principios previstos na LGPD.

Pelo principio da prevencao, ha certeza cientifica sobre o0s riscos que podem advir de
uma determinada atividade. Ciente desses riscos, aquele que exerce a atividade deve
adotar todas as cautelas possiveis para evita-los. Desta forma, o agente de tratamento
de dados deve adotar as medidas necessarias para evitar que ocorram danos em virtude
do tratamento de dados, conforme se vera a seguir.

Por meio do principio da responsabilidade e prestacdo de contas, 0 agente deve
comprovar a8 observancia as normas de protecdo de dados. Nao basta cumprir a lei, o
controlador e 0 operador devem demonstrar, por meio de relatorios e documentos, que
adotou todas as medidas necessarias e legalmente previstas para realizar a atividade de
tratamento dos dados.
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A fim de evitar qualquer
tratamento de dados inadequado
pelo operador e/ou controlador,
conforme 0 caso, ou terceiros
com quem compartilha os dados,
a empresa deve ter a politica de
contratar apenas parceiros que
adotem os padroes de protegao
de dados exigidos pela LGPD,
solicitando, por exemplo, a
apresentacdo de relatorio de
impacto a protecdo de dados
pessoais pelo parceiro.
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Neste contexto, a empresa
devera auditar seus parceiros
para verificar os procedimentos
por eles adotados no tratamento
de dados e as medidas de
seguranca implementadas. Note
que essa auditoria Ndo podera
ser apenas inicial, no momento
da contratagcdo, mas devera ser
realizada em determinada
periodicidade que assegure que
0 parceiro continua adotando o0s
padrbes da LGPD. Tal
periodicidade dependera do tipo
de tratamento realizado pelo
parceiro, dos dados tratados,
dentre outros fatores de riscos
que devem ser levados em
consideracao pela empresa.
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Objetivando amenizar eventuais
consequéncias pelo tratamento
inadequado dos dados, 0 agente
devera sempre observar o
principio da necessidade, pelo
qual devem ser tratados apenas
0s dados necessarios para
atingir  as  finalidades do
tratamento. Assim, em caso de
compartilhamento de dados, o
agente devera transferir para
seus parceiros o minimo de
dados possivel.
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Outra maneira de mitigar os

prejuizos eventualmente
suportados €, sempre que
possivel, compartilhar os dados
de forma anonimizada, desde
que adotados critérios razoaveis
para 0 processo de
anonimizagao. Isso porque o
dado andnimo perde o carater
pessoal e, desta forma, ndo é
considerado dado pessoal nos
termos da LGPD, salvo excecoes
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Tendo em vista que o dado
anonimizado pode sofrer
processo de reversao, o ideal é
estabelecer contratualmente
que o dado é compartilhado de
forma anonimizada, estando
proibido o processo de reversao,
ficando ressalvado o direito de
regresso em favor da parte
prejudicada pela conduta da
parte infratora.

Com o intuito de melhor
enderecar as perdas, Nos
contratos empresariais deverao
ser estabelecidas clausulas
obrigatdrias sempre que houver
0 compartilhamento ou a
transferéncia de dados, quais
sejam: definicdo das obrigactes
e das responsabilidades das

partes com relagao ao
tratamento de dados;
estabelecer o direito de
auditoria; definicdo do

controlador e do operador;
estabelecer o direito de regresso
caso uma das partes seja
responsabilizada  por  danos
causados pela outra parte.

As partes devem especificar no
contrato as hipGteses de
tratamento de dados, sua
finalidade e forma de tratamento,
com instrucbes claras e
especificas. Note que, conforme
previsto no artigo 42, §2°, inCiso
“i" da LGPD, o operador, caso nao
siga as instrugbes licitas do
controlador, ird8 se equiparar a
este, sendo responsabilizado
pelos danos ocorridos pelo

tratamento de dados. D
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Por fim, a empresa deve manter
um registro das atividades de
tratamento de dados realizadas,
N30 apenas para Ccumprir o
principio de prestacao de contas,
mas também em observancia ao
disposto no artigo 37 da LGPD.
Tal registro, assim como a
adocdo de outras praticas de
boa conduta, serd considerado
pela Autoridade Nacional de
Protecdo de Dados Pessoais
(‘ANPD") no momento de
aplicagdo da penalidade.
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Embora a responsabilidade do controlador e do operador
seja solidaria perante o lesado e a ANPD, entre ambos é
possivel que exista uma melhor distribuigdo dos riscos
assumidos pelo negodcio, pela previsdao do direito
regressivo de um contra o outro e a definicdo das
obrigacOes assumidas por cada uma das partes em
contrato. Ademais, a empresa devera realizar auditoria
do parceiro para demonstrar que tomou as medidas
necessarias e razoadveis para garantir O
compartilhamento de dados adequado.

Assim, ainda que a responsabilidade do controlador e do
operador ndo possa ser totalmente eliminada, ao menos
eventuais prejuizos sofridos poderao ser mitigados
consideravelmente caso adotem uma politica de gestao
de contratos e de analise dos seus parceiros.
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